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  Manual de Simulacros y Ejercicios de Protección Marítima para Instalaciones Portuarias de APEC

	Ejercicio
	LE 1

	Categoría
	Ejercicio en vivo sobre instalación portuaria

	Tipo
	Control de acceso, zona adyacente y respuesta a contingencias


	Nivel de protección
	1 o 2


INTRODUCCIÓN
1. La protección de una instalación portuaria depende no solo de la cuidadosa planificación e implementación de medidas de seguridad, sino también de su respuesta a los incidentes. Es posible que estos incidentes no ocurran con habitualidad pero el personal de seguridad debe estar preparado para llevar a cabo las acciones correctas cuando se produzcan.
2. Este ejercicio en vivo le permite al personal de seguridad de la instalación portuaria llevar a cabo sus deberes en un entorno controlado, permitiéndoles revisar el proceso de toma de decisiones para decidir qué medidas tomar y para tomar las acciones correctas según los procedimientos. 

PROPÓSITO
3. Mejorar la competencia del equipo de seguridad de la instalación portuaria en el control del acceso de personal y material, control de las zonas adyacentes y la respuesta a contingencias.
OBJETIVOS
4. El personal de seguridad deberá manejar las cuestiones de protección y las contingencias relacionadas con el control de accesos y la protección de la zona adyacente de acuerdo con los procedimientos del PPIP.
RESULTADOS DESEADOS
5. Una vez concluido el ejercicio, el equipo de seguridad podrá:
· Responder correctamente a contingencias y cuestiones de protección de rutina relacionadas con el control de accesos y la protección de la zona adyacente.
· Llevar a cabo sus deberes relacionados con el control de accesos y la zona adyacente en forma segura.
· Sugerir cambios o mejoras para los procedimientos y el plan de protección, si los hubiera.
RECURSOS
Personal 
6. Director del Ejercicio: Sr. XYZ (se recomienda que sea una persona designada senior distinta del OPIP)
7. Grupo de planificación. El Grupo de Planificación no será necesario a menos que exista la intención de revisar o modificar este ejercicio. En este caso, se recomienda el siguiente personal:
· Gerente de Protección o su equivalente
· Gerente de Operaciones o su equivalente
· Gerente de Ingeniería o su equivalente
· Gerente de Recursos Humanos/Administración o su equivalente
· OPIP
· Oficial de Protección del Buque
8. Supervisores/simuladores
· Supervisor principal: Gerente de protección o su equivalente
· Supervisor técnico: Supervisor de ingeniería o su equivalente
· Simulador 1. Asume el papel de intruso. NO debe ser conocido por los jugadores.
· Simulador 2. Conductor del vehículo de los bienes, debe ser conocido para el personal de seguridad, de ser posible.

· Simuladores 3/4: Asumen el papel de residentes locales. Puede haber más, si se desea.
· 1 conductor de embarcación x 

· Tripulación para la embarcación, según sea necesario.
9. Jugadores:
· Oficial de Protección de la instalación portuaria
· Personal de seguridad
· Personal de operaciones
10.  Responsable de seguridad del ejercicio. Deberá considerarse la designación de uno o más responsables de seguridad para el ejercicio.

Material 
11.  Personal y equipos de escaneado de productos que funcionen correctamente
12. Vehículos y provisiones
· Pequeña lancha 

· El Supervisor Principal debe coordinar con los agentes de carga, proveedores o contratistas un envío de cargamento y vehículo de entregas para el ejercicio.  

13. Elementos de utilería
· Una simple factura para el envío de cargamento que contenga como dirección un sitio de la instalación portuaria

· Equipos de pesca para la tripulación de la embarcación y residentes
14.  Comunicación 
· Jugadores: Se utilizará la infraestructura de comunicaciones actual
· Supervisores: Se prefieren los teléfonos móviles pero se utilizarán los walkie talkie como soporte 

15. Otros
· Refrigerios o comidas (de ser necesario)
· Sala de operaciones de supervisores con mapas de situación, lista de situaciones introducidas e información de contacto de los participantes
· Salas para sesiones informativas y puesta en común con computadora, proyector, pantalla y sillas
· Artículos de librería para la toma de notas

Presupuesto
16. Es posible que se necesiten fondos con los siguientes propósitos:
· Empleo de simuladores y repartidores
· Alquiler de vehículo y embarcación
· Refrigerios
· Reembolso de gastos en los que incurran los supervisores o el personal (de ser necesario) 

CRONOGRAMA DE SUCESOS
17.  Consultar el Anuncio de Ejercicio (o, si hay cambios, puede publicarse un cronograma actualizado aquí).
ESCENARIO
18. La instalación portuaria ABC ha implementado un código PBIP recientemente y ha puesto en práctica varias medidas para garantizar la protección de la instalación portuaria. Previamente, los contratistas, las empresas de logística y los residentes locales solían gozar de acceso liberado a la instalación portuaria. Como todavía no conocen las nuevas restricciones y requisitos de acceso a la instalación portuaria, ha habido frecuentes violaciones en los procedimientos que generan varios conflictos.

TAREAS
19.  Supervisores:
a) La tripulación de la pequeña embarcación debe detener la embarcación cerca de la instalación portuaria y dirigirse lentamente hacia el espacio marítimo controlado por la instalación portuaria. La tripulación de la embarcación lanza las líneas y simula pescar. Si el agua que rodea la instalación portuaria es una zona controlada, el Responsable de Seguridad debe acordar con la autoridad correspondiente para que la embarcación pueda acceder para realizar el ejercicio. 
b) Inicialmente, el conductor del vehículo con el envío del cargamento tratará de ingresar a la instalación portuaria sin documentación.  Si le piden la documentación, dirá que ha dejado los documentos en la oficina y que le tomará varias horas regresar para tomar los documentos y rogará que lo dejen pasar sin la documentación.   En el segundo intento, solo tendrá una factura que indique la dirección de entrega que se encuentra en la instalación portuaria y rogará nuevamente que se le permita acceder a la instalación portuaria porque ya está llegando tarde y lo despedirán si no puede entregar los productos.    Debe intentar persuadir de la mejor manera posible al personal de seguridad para que lo deje ingresar a la instalación portuaria. Una vez concluida esta situación introducida, mostrará la documentación necesaria y procederá a entregar el cargamento.

c) El intruso sólo debe hacer que arroja piedras y coordinará con el supervisor técnico para deshabilitar la cámara de CCTV. El EPCT elegirá la ubicación de la cámara de CCTV.

d) El grupo de “residentes” tratará de caminar hacia la instalación portuaria sin mostrar ningún tipo de identificación. Cuando se la pidan, dirá que van a pescar al muelle e insistirán en ir allí como lo han hecho en el pasado.
e) El EPCT puede modificar o agregar situaciones introducidas, según sea necesario. Es posible que se necesiten situaciones introducidas adicionales en respuesta a la reacción de los jugadores.
f) Los Responsables de Seguridad seguirá al personal de seguridad mientras llevan a cabo el ejercicio. 

20.  Los jugadores deben conocer los distintos procedimientos para permitir el acceso de personal y cargamento y también los planes de contingencia. 

FINALIZACIÓN
21. El Supervisor Principal puede finalizar el ejercicio cuando crea que se han alcanzado los objetivos.
LISTA MAESTRA DE SUCESOS
El flujo del ejercicio en vivo se basa en sucesos y, por lo tanto, los tiempos no son un factor crítico. La columna de respuesta esperada es sólo orientativa y debe reemplazarse con el procedimiento operativo estándar actual de la instalación portuaria.
	S/N

	Hora
	Suceso
	Objetivo
	Acción de
	Para

	Medio de entrega
	Respuesta esperada
	Observacio-nes

	001
	0845
	Todos los participantes en sus puestos.

	
	
	
	
	
	

	002
	0900
	Inician ejercicio.
	Comenzar ejercicio
	Supervisor Principal
	Todos  


	Walkie Talkie
	Ninguna
	

	003
	0915
	Residentes quieren ingresar a la instalación portuaria para visitar a un amigo.  No tienen ningún tipo de identificación consigo.
	Probar procedimientos de control de accesos
	Intruso potencial
	Guardias en oficina de admisión
	Caminata a la oficina de admisión
	Seguir procedimientos para conceder acceso
	

	004
	0920 
	Pequeña lancha se acerca a instalación portuaria.
	Probar control de la zona adyacente desde el mar
	Capitán de embarca-ción
	Guardias en control de seguridad
	Pequeña lancha
	Detectar, informar y controlar la ubicación de la lancha
	

	005
	0930
	Enojado porque no se le permitió ingresar, jura crear problemas en la instalación portuaria.
	Seguimiento para situaciones introducidas, potencial para otro ejercicio
	Intruso potencial
	Guardias en oficina de admisión
	A pie
	Controlar, informar
	

	006
	0945
	Conductor de entregas trata de entregar productos sin documentación.  
	Probar procedimientos para entrega de cargamento 
	Conductor de entregas
	Guardias en la entrada de productos
	Conducción a instalación portuaria
	Denegar ingreso
	

	007
	0950
	La pequeña lancha se detuvo fuera del área restringida de la instalación portuaria.
	Seguimiento para situación introducida.
	Capitán de embarca-ción
	Guardias en control de seguridad
	Pequeña lancha
	Informar y controlar la ubicación de la lancha
	

	008
	1005
	Se vio al hombre al que no se le permitió ingresar arrojando piedras a las cámaras de CCTV.
	Probar control de la zona adyacente desde tierra
	Intruso potencial
	Guardias en control de seguridad
	Simula arrojar 
	Informar, tomar medidas para detenerlo
	

	009
	1010
	Cámara de CCTV dañada.
	Responder a falla en equipos
	Supervisor técnico 
	Guardias en control de seguridad
	Deshabilitar CCTV
	Informar, reparar, medidas para mantener el alerta (guardias adicionales, etc.)
	

	010
	1020
	La pequeña lancha se dirige hacia adentro del Área Restringida.
	Probar respuesta a intrusión desde el mar
	Capitán de embarca-ción
	Guardias en control de seguridad
	Pequeña lancha
	Interceptar/advertir a lancha
	

	011
	1030
	Técnico verifica falla, necesita reemplazar cámara y le llevará una hora aproximadamente.
	Seguimiento para situación introducida
	Supervisor técnico
	Guardias en control de seguridad
	Verbal
	Acuerdo para mantener alerta
	

	012
	1040
	Conductor de entregas trata de entregar productos con factura.  Dice que tendrá problemas con su jefe si no puede entregar los productos y que ya está llegando tarde.
	Seguimiento para situación introducida. Probar procedimientos de entrega de provisiones 
	Conductor de entregas
	Guardias en la entrada de productos
	Conducción a instalación portuaria
	Seguir procedimientos para conceder acceso
	

	013
	1045
	Alarma contra intrusiones. 
	Probar respuesta a alarma contra intrusiones  
	Supervisor técnico
	Guardias en control de seguridad
	Técnico que activa alarma en forma remota
	Respuesta a alarma contra intrusiones 
	Falsa alarma

	014
	1055
	La pequeña lancha parte del Área Restringida.
	Cerrar situación introducida
	Capitán de embarca-ción
	Guardias en control de seguridad
	Pequeña lancha
	Retiro guardias
	

	015
	1105
	Un grupo de residentes locales (3-4) desea ingresar a la instalación portuaria para pescar en el muelle.
	Probar procedimientos para el acceso de personal
	Residentes
	Guardias en oficina de admisión
	A pie
	Se espera que el personal de seguridad siga los procedimientos para permitir el acceso
	

	016
	1115
	CCTV reparado.
	Cerrar situación introducida
	Supervisor técnico
	Guardias en control de seguridad
	Habilitar CCTV
	Verificar funcionamiento correcto, retiro de guardias adicionales, etc.
	

	017
	1120
	Residentes enojados porque no les permiten ingresar, piden ver al jefe.
	Procedimientos para el manejo de malestares
	Residentes
	Guardias en oficina de admisión
	Residentes
	Se espera que el personal de seguridad pida ayuda al OPIP
	

	018
	Cuando sea apropiado
	Fin del ejercicio
	Fin del ejercicio
	Supervisor Principal
	Todos 
	Walkie Talkie
	Ninguna
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